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事業領域

監査ログ

データマスキング
SecureDDM for SAP

ＤＢファイル暗号化SecureDB for SME
 統合OSアカウント管理SecureAMOS



データベース暗号化SecureDB for SAP


アクセスコントロール

データベース・セキュリティ



暗号化の必要性暗号化の必要性

暗号化前のデータ 暗号化後のデータ

暗号化前のデータベースのファイルは、簡単にオリジ
ナルデータを見たり、印刷することが可能です。情報漏えいのリスク

暗号化後のデータベースのファイルは、たとえ、漏えいし
たとしても、データを解析することが不可能です。情報漏えいの防止



製品の特⾧製品の特⾧
“SecureDB for SME“はWindows/Linux 上のアプリケーションで管理されるデータベース暗号化ソリューションです

APサーバ DBサーバ

SecureDB暗号化ポリシーサーバ

情報漏えい防止

1 カーネル暗号化方式を採用

2 データベース・アプリケーションの変更は不要

SecureDB for SMEのエージェントはWindowsカーネルに組み込まれ、ファイルI/O時に暗号化・復号が実行されます。

Windowsカーネルに組み込まれたエージェントで暗号化・復号を実行するため、データベースやアプリケーションを変更する必要はありません。
3 アクセスコントロール

4 監査ログ
SecureDB for SME の暗号化ポリシーサーバの設定に従って、データベースのアクセスを制御します。

データベースのアクセスログを収集し、監査のための情報をレポートします。



システム構成例システム構成例
Secure DB for SME は”暗号化ポリシーサーバ”と”SecureDBエージェント“から構成され、稼働中のDBサーバに”SecureDBエージェント“をインストールするのみで、アプリケーションの変更は不要です。

アプリケーションサーバ
アプリケーションソフトウェア
• SAP R3/R2/R1
• SAP Business One
• Oracle ERP
• 独自アプリケーション
OS: Windows /Unix

SecureDB暗号化ポリシーサーバ
SecureDB暗号化サーバモジュール
• 暗号化鍵
• ポリシー
• アクセス制御・監査ログ
OS :  Windows/ Linux / Unix
DBMS: Oracle, Sybase, MS SQL, MySQL

データベースサーバ
DBMS
• ORACLE
• SYBASE
• MS SQL 等
OS: Windows/Linux

SecureDB for SMEエージェント



暗号化処理とポリシーサーバー暗号化処理とポリシーサーバー

クレジットカード番号12-345-678

APサーバー（人事情報システム）

Insert SQL12-345-678

DBサーバー
DBMS

SecureDBエージェント
12-345-678(暗号化)
A&%$#=>

データベースファイルに書き込み

I/O要求
SecureDB暗号化ポリシーサーバ

アクセスコントロール

暗号鍵管理
監査ログ収集・レポート

ポリシーサーバーで、アクセス・コントロール、監査ログ収集・レポート、暗号化鍵の管理を行います。別サーバにすることで、既存のデータベースサーバへの影響がなく、負荷を分散します。



暗号化による性能低下について暗号化による性能低下について
 データを暗号の導入によるリソース増加は、1～３％程度*

暗号化後の性能暗号化前の性能

CPU
メモリー

＊サーバー全体を暗号化して、約5,000万件のうち、50万件をサンプリングした場合



アクセス・コントロールアクセス・コントロール
 ポリシー設定によるアクセス・コントロールが可能
 IPやIDにより異なる設定

IP（範囲設定）IP（範囲設定）
ユーザーIDユーザーID

期間期間
曜日曜日
時間時間

アプリケーションアプリケーション



監査ログ検索・解析・報告監査ログ検索・解析・報告

IP、ID、時間、アプリケーション、DML等の情報を監査ログとして
確認できます。

・検索範囲の絞り込み



区分 最小仕様 推奨仕様
CPU 1.2 Ghz / 1 Core 2.0 Ghz + / 2 Core +
Memory 2GB 4GB+
HDD 300MB + DB ファイル大きさ 1GB + DB ファイル大きさ

区分 内容
OS Windows Windows Server 2003 以上

Linux Kernel 1.2.6 及び互換

DBMS
Oracle 9i 以上
MS-SQL 2005 以上
MY SQL 4.1 以上

JDK 1.5
WAS Tomcat 5

Browser Webkit 及び Blink エンジン基盤の Browser (Chrome, Firefox, Safari等)

SecureDB for SME 導入要件SecureDB for SME 導入要件
１．ハードウェア要件

２．ソフトウェア要件



OS 内容

Windows

.NET Framework 2.0 Service Pack 2 以上

Microsoft Visual C++ 2008 Redistributable

Linux

GLIBC 2.5

Fuse 及び Device Mapper 関連ライブラリ

SecureDB for SME 導入要件SecureDB for SME 導入要件
インストール時必須パッケージ

必須パッケージ情報はインストールされている必要があります。またリナックスの場合

Dependencyによって追加でインストールが必要なパッケージがあるので注意してください



１．SecureDB対応DBMS

２．OSによる対応機能

区分 暗号化 アクセス制御

ORACLE O O

MS-SQL O O

MYSQL O O

SYBASE O X

DB2 O X

OS 区分

ライセンス

種類

ファイル

暗号化

フォルダ

アクセス

制御

DBMS

アクセス

制御

DBMS

監査ログ

Windows

Lite O X X X

Standard O O X X

Enterprise O O O O

Linux

Lite O X X X

Enterprise O X O O

SecureDB for SME 対応DBMS・機能SecureDB for SME 対応DBMS・機能



OS 区分

ライセンス

種類

ファイ

ル

暗号化

フォルダ

アクセス

制御

DBMS

アクセス

制御

DBMS

監査ログ

ライセンス料

金（1コア当た

り）

年間サポー

ト費用

Windows

Lite O X X X 400,000 80,000

Standard O O X X 500,000 100,000

Enterprise O O O O 600,000 120,000

Linux

Lite O X X X 400,000 80,000

Enterprise O X O O 600,000 120,000

SecureDB for SME 標準価格SecureDB for SME 標準価格

備考:1. 上記価格には消費税は含まれておりません2. 本価格は予告なく変更する場合がございます3. 年間サポート費用は、次年度より発生します4. 単位:円



SecureDB for SME まとめSecureDB for SME まとめ

Windows/Linux DB サーバに追加するのみで、アプリケーションやデータベースの変更は不要1
多様なアクセス・コントロールにより、データの暗号化をコントロール2
監査ログにより、作業内容の追跡・確認・検証が可能3

Windows/Linuxデータベース・セキュリティ対策
 データの不正な変更・改ざん・削除などを防止
 情報漏えいを防止

SecureDB for SME


