【書類名】　　　　　　特許願
【整理番号】　　　　　ＫＰ－１９３９６
【提出日】　　　　　　令和７年４月４日
【あて先】　　　　　　特許庁長官　殿
【発明者】
　　【住所又は居所】　福岡県北九州市八幡西区引野二丁目８番１８号
　　【氏名】　　　　　竹内　祐樹
【特許出願人】
　　【識別番号】　　　５１７３５５０５１
　　【氏名又は名称】　竹内　祐樹
【代理人】
　　【識別番号】　　　１１０００１５０８
　　【氏名又は名称】　弁理士法人　津国
　　【代表者】　　　　津国　肇
　　【電話番号】　　　03(6261)3752
【手数料の表示】
　　【振替番号】　　　０００７２９９３
　　【納付金額】　　　１４０００　
【提出物件の目録】
　　【物件名】　　　　明細書　1
　　【物件名】　　　　特許請求の範囲　1
　　【物件名】　　　　要約書　1
　　【物件名】　　　　図面　1
[bookmark: _GoBack]

【書類名】明細書
【発明の名称】セキュリティシステム
【技術分野】
【０００１】
　本発明は、例えば、金庫、保管庫、住居、装置などに対する不正なアクセスや解錠を防止するためのセキュリティシステムに関する。
【背景技術】
【０００２】
　従来、指紋、指静脈、顔、虹彩などの生体情報に基づく生体認証技術が知られている。例えば、このような個人に固有の生体認証を金庫などの解錠条件に加えることにより、例えばなりすましによる不正な解錠を効果的に防止することができる。
【発明の概要】
【発明が解決しようとする課題】
【０００３】
　しかし、このような生体認証などを加えた多段階セキュリティのシステムにおいても、例えば確信犯的に行われる不正アクセスや、他人に脅迫されて行われる犯行に対しては安全性において脆弱な場合もあり、防ぎきれない場合もある。
【０００４】
　そこで、本発明は、対象の保護解除の条件にアクセス者のバイタルデータを加えることで、従来よりも保護の安全性を高めることができるセキュリティシステムを提供することを目的としている。
【課題を解決するための手段】
【０００５】
[bookmark: OLE_LINK30][bookmark: OLE_LINK31][bookmark: OLE_LINK32][bookmark: OLE_LINK33][bookmark: OLE_LINK34][bookmark: OLE_LINK35]　上述した課題を解決するため、本発明は、外部からのアクセスから対象を保護する保護手段と、その保護の解除を行う解除手段とを備えたセキュリティシステムであって、人間のバイタル値を測定するバイタルメータと、前記対象へのアクセスが許可された特定のユーザのバイタル基準値を記憶するメモリとを備え、前記バイタルメータによって測定されたバイタル値と前記メモリに記憶されている前記バイタル基準値との間の差が所定範囲を超える場合に、保護された前記対象の保護の解除を規制する保護解除規制手段を更に備えた、セキュリティシステムである。
【０００６】
　セキュリティシステムは、前記バイタルメータがそれぞれ異なる種別のバイタル値を測定するため複数備えられ、前記保護の解除を規制する判断のための前記差が、複数の前記バイタルメータによって測定されたそれぞれのバイタル値と、対応するそれぞれのバイタル基準値との間の偏差の総和であることが好ましい。
【０００７】
　また、セキュリティシステムは、前記保護の解除を規制する判断のための前記偏差が、正規化された偏差であることが好ましい。
【０００８】
　また、セキュリティシステムは、前記保護解除規制手段が前記対象の保護の解除を規制したときそれを外部に通報する通報手段を更に備えたものであることが好ましい。
【０００９】
　また、セキュリティシステムは、前記バイタルメータが、人間の心拍数、呼吸数、体温、血圧、皮膚電気反応、眼振、酸素飽和度、血糖値又は心電波の少なくとも何れかのバイタル値を計測することが好ましい。
【００１０】
　また、セキュリティシステムは、前記複数のバイタルメータが、人間の心拍数、呼吸数、体温、血圧、皮膚電気反応、眼振、酸素飽和度、血糖値及び心電波から選択される２つ以上の種別のバイタル値を計測するものであってもよい。
【００１１】
　また、セキュリティシステムは、保護される前記対象が、金庫、金庫室、保管庫、住居、装置、乗物、コンピュータシステム又はネットワークシステムであることが好ましい。
【００１２】
　また、セキュリティシステムは、保護される前記対象が、電子記憶媒体に記憶された電子データであってもよい。
【００１３】
　また、セキュリティシステムは、保護される前記対象が、コンピュータ処理の作動であってもよい。
【００１４】
　また、本発明は、外部からのアクセスから対象を保護する保護手段と、その保護の解除を行う解除手段と、人間のバイタル値を測定するバイタルメータと、メモリとを備えたセキュリティシステムにおける、前記対象を保護する方法であって、保護される前記対象へのアクセスが許可された特定のユーザからバイタルデータを取得すること、取得した前記バイタルデータに基づいて当該ユーザのバイタル基準値を決定すること、決定された前記バイタル基準値を前記メモリに記憶すること、前記対象にアクセスしようとする者から前記バイタルメータによってバイタル値を測定すること、前記バイタルメータによって測定されたバイタル値と前記メモリに記憶された前記バイタル基準値との間の差を演算すること、及び前記差が所定範囲を超える場合に、前記解除手段が前記対象の保護の解除を規制することを含む、方法である。
【００１５】
　また、本発明は、外部からのアクセスから対象を保護する保護手段と、その保護の解除を行う解除手段と、人間のバイタル値を測定するバイタルメータと、メモリとを備えたセキュリティシステムにおける、前記対象を保護する方法であって、保護される前記対象へのアクセスが許可された特定のユーザからバイタルデータを取得すること、取得した前記バイタルデータに基づいて当該ユーザのバイタル基準値を決定すること、決定された前記バイタル基準値を前記メモリに記憶すること、前記対象にアクセスしようとする者から前記バイタルメータによってバイタル値を測定すること、前記バイタルメータによって測定されたバイタル値と前記メモリに記憶された前記バイタル基準値との間の差を演算すること、及び前記差が所定範囲を超える場合に、これを外部に通知することを含む、方法である。
【発明の効果】
【００１６】
　本発明のセキュリティシステムによれば、対象の保護解除の条件にアクセス者のバイタルデータを加えることにより、従来よりも保護の安全性を高めることができる。
【図面の簡単な説明】
【００１７】
　【図１】本発明の一実施形態によるセキュリティシステムを例示的に示すブロック図である。
　【図２】図１のセキュリティシステムにおける動作方法を説明するためのフローチャートである。
[bookmark: OLE_LINK12][bookmark: OLE_LINK10][bookmark: OLE_LINK11]【発明を実施するための形態】
[bookmark: OLE_LINK8][bookmark: OLE_LINK9]【００１８】
[bookmark: OLE_LINK6][bookmark: OLE_LINK7][bookmark: OLE_LINK4][bookmark: OLE_LINK5]　以下、図面を参照して、本発明の好適な実施形態によるセキュリティシステム１０を説明する。図１に示すように、セキュリティシステム１０は、外部からのアクセスから対象１００を保護する保護手段１１と、その保護の解除を行う保護解除手段１２と、アクセス権を認証する認証手段１３とを備える。本セキュリティシステム１０は、更に、人間のバイタル値を測定するバイタルメータ１４と、保護される対象１００へのアクセスが許可された特定のユーザのバイタル基準値を記憶するメモリ１５と、保護された対象１００の保護の解除を規制する保護解除規制手段１６とを備えることを特徴とする。
【００１９】
　本セキュリティシステム１０は、様々な種類の対象１００に対し安全を確保することができる。セキュリティシステム１０により保護される対象１００は、例えば、金庫、金庫室、保管庫又は住居などである。
【００２０】
　保護される対象１００が金庫１０１である場合の実施例で説明する。例えば金庫１０１は、通常、保護手段１１として、扉１０１Ａの開閉を施錠する施錠機構１１１が設けられている。施錠機構１１１は例えば金庫１０１の扉１０１Ａの開閉を施錠する機能を有している。また、金庫１０１には、扉１０１Ａの施錠を解除する保護解除手段１２を有している。保護解除手段１２は、施錠機構１１１（保護手段１１）に組み込まれるか、又は施錠機構１１１と協働する電子回路として構成される。認証手段１３は、金庫１０１の解錠が許可されたユーザであることを認証する手段として構成される。
【００２１】
　認証手段１３は、通常、所定の鍵の挿入又は対象１００へのアクセス権を証明するＩＤ情報が記憶されたＩＣカードなどを使いユーザを認証することができる。認証手段１３によるユーザの認証には、更にダイヤリングやパスワード（ＰＩＮ番号）の入力を求めるものでもよい（多段階セキュリティ）。アクセスが許可されたユーザであることが認証されると、保護解除手段１２は対象１００の保護を解除すること、すなわち金庫１０１の扉１０１Ａを解錠することができる。
【００２２】
　また、セキュリティシステム１０により保護される対象１００は、例えば生産工場において稼働する設備、現場で作業する作業機械又は軍事用武器などの装置又は機器であってもよい。また、保護される対象１００は、例えば、自動車、軌道車、航空機などの乗物であってもよい。
【００２３】
　保護される対象１００が上記のような装置である場合、保護手段１１は、稼働のための権原のない者による電源投入、稼働開始又はオペレーションなどを規制することができる。また、保護される対象１００が上記のような乗物である場合、保護手段１１は、アクセス権のない者による搭乗、エンジンの起動又はハンドリングなどを規制することができる。このような装置又は乗物のための保護解除手段１２は、アクセス権を有する特定のユーザによるこれら動作の規制を解除する手段であることが容易に理解できよう。
【００２４】
　また、セキュリティシステム１０により保護される対象１００は、例えば、コンピュータシステム又はローカルエリアネットワーク（ＬＡＮ）などのネットワークシステムであってもよい。保護される対象１００が上記のようなンピュータシステム又はネットワークシステムである場合、保護手段１１は、アクセス権のない者によるシステムへのログイン、侵入、アプリケーションプログラムの起動及び操作を規制する処理手段として理解される。この例での保護解除手段１２は、アクセスが許可されたユーザであることが認証されたときにシステムへのアクセスを許可する処理手段であることも理解される。
【００２５】
　また、セキュリティシステム１０により保護される対象１００は、例えば、電子記憶媒体に記憶された電子データであってもよい。保護される電子データは、例えば、個人情報、収集データ、実験データ、学習済みＡＩモデル、ビックデータ、営業秘密情報などである。保護される対象１００が上記のような電子データである場合、保護手段１１は、アクセス権のない者による電子データの読み取り（閲覧）、書き換え（編集）、削除、複製、移動などの操作を規制する処理手段である。この例での保護解除手段１２は、認証されたユーザのアクセス権に基づいた各操作を許可する処理手段である。
【００２６】
　また、セキュリティシステム１０により保護される対象１００は、例えば、コンピュータ処理の作動であってもよい。保護されるコンピュータ処理の作動は、例えば、ネットバンキングにおける電子取引、ＥＣサイト（Electronic Commerce Site）における商品の購入、様々なクラウドサービスの提供を受けるための電子署名又はユーザ認証、及びそのようなユーザ認証のためのワンタイムパスワードの発行などの作動である。保護される対象１００が上記のようなコンピュータ処理の作動である場合、保護手段１１は、当該コンピュータ処理の起動や作動を規制する処理手段である。この例での保護解除手段１２は、コンピュータ処理の作動の権原が確認されたとき当該コンピュータ処理を行えるようにする処理手段である。
【００２７】
　従来のセキュリティシステムでは、アクセス権を有する特定のユーザのみが、解錠のための鍵を持ち又はパスワード情報などを知っていることを前提としている。裏を返せば、このことは、所定の鍵を有し又はパスワード情報などを知っている者であれば誰でも解錠することができてしまうことを意味する。
【００２８】
　一方、本セキュリティシステム１０は、人間のバイタル値を測定するバイタルメータ１４と、保護される対象１００へのアクセスが許可された特定のユーザのバイタル基準値を記憶するメモリ１５と、保護された対象１００の保護の解除を規制する保護解除規制手段１６とを備えることを特徴とする。以下説明する保護解除規制手段１６は、保護解除手段１２に組み込まれるものでもよいし、保護解除手段１２とは独立したデバイスであってもよい。
【００２９】
　本セキュリティシステム１０は、保護された対象１００にアクセスしようとする者からバイタルメータ１４によってバイタル値を測定する。保護解除規制手段１６は、バイタルメータ１４によって測定されたバイタル値Ｖｍと、メモリ１５に記憶されているバイタル基準値Ｖｒとの間の差Ｄｉｆが所定範囲を超える場合に、保護された対象１００の保護の解除を規制する。
[bookmark: _Hlk194493769]【００３０】
【数１】
[image: ]
【００３１】
　ここで、メモリ１５に記憶されるバイタル基準値Ｖｒは、アクセスが許可された特定のユーザ毎に定められることが好ましい。具体的には、特定のユーザから複数のサンプルバイタルデータを取得し、それらサンプルデータの平均値又は中央値をバイタル基準値Ｖｒと定めることができる。決定されたバイタル基準値Ｖｒは、サンプルを取得したユーザのＩＤ情報と関連付けられてメモリ１５に記憶される。すなわち、認証手段１３によって認証されたＩＤ情報に基づいて、対応するユーザのバイタル基準値Ｖｒをメモリ１５から読み出すことができる。
【００３２】
　本実施形態によるセキュリティシステム１０は、人間の心理的又は情緒的な状態変化が反映されるバイタルデータを取得して、それらのデータを対象１００の保護のために利用する。例えば、金庫１０１内の保管物を盗もうとする者は、金庫１０１を開ける際に心拍数が通常よりも高まるであろう。或いは他人に脅迫されて金庫１０１の解錠を強いられた者は心拍数や血圧が高まるであろう。本セキュリティシステム１０は、そのような人間の心理状態をバイタルデータから捉え、それに応じて保護対象１００の保護の解除を決定するように構成される。これにより、本セキュリティシステム１０は、従来よりも保護の安全性を高めることができる。
【００３３】
　また、本セキュリティシステム１０は通報手段１７を更に備えるものでもよい。通報手段１７は、対象１００にアクセスしようとする者から取得したバイタルデータが基準値からの異常を示すとき、それを外部（例えば所有者、管理部門又は警備会社など）に通報、伝達又は通知する手段として構成される。セキュリティシステム１０がこのような異常を外部に知らせる通報手段１７を備えることにより、例えば犯人の逮捕を導くことができ、また犯罪行為を未遂に終わらせることに貢献することができる。また、バイタルデータが異常を示すとき、偽のワンタイムパスワード（無効な二次パスワード）を発行付与するようにしてもよい。これにより、警察などが駆けつけるまでの時間を稼ぐことができる。
【００３４】
　また、通報手段１７は、バイタルデータが正常であっても保護解除の都度、第三者に通報し及び／又は承諾を求めるようにしてもよい。これにより、保護対象１００の保護解除を第三者が監視することができ、不正なアクセスが繰り返されることによる被害の拡大を効果的に防止することができる。また、通報手段１７から通報された記録を、不正行為があった事実を立証するための証拠として残すことができる。
【００３５】
　セキュリティシステム１０に備えられるバイタルメータ１４は、具体的に例えば、人間の心拍数、呼吸数、体温、血圧、皮膚電気反応、眼振、酸素飽和度、血糖値又は心電波の少なくとも何れかのバイタル値を計測するものであることが好ましい。これらのバイタルデータは、何れも人間の心理的又は情緒的な状態変化が反映される生体情報である。
【００３６】
　例えば、光電式容積脈波（ＰＰＧ）センサは、人間の皮膚に光を照射することにより、心拍数及び呼吸数を測定することができる。また、心拍数及び呼吸数のデータに基づいてＡＩ（Artificial Intelligence）アルゴリズムにより血圧を推定することができる。
【００３７】
　例えば、パルスオキシメータは、人間の指先に光を照射することにより、動脈血酸素飽和度（ＳｐＯ２）及び脈拍数を計測することができる。
【００３８】
　例えば、非接触体温計は、皮膚から放射される赤外線量を検知することにより体温を測定することができる。
【００３９】
　例えば、皮膚電気反応法（ＧＳＲ）により、皮膚上の発汗量を計測することができる。皮膚電気反応法は、掌や指先に装着した一対の電極間に微弱な電流を流し、その電極間の電気抵抗値の変化を測定する手法として知られている。
【００４０】
　眼振は、例えばビデオカメラで眼球の動きを撮影し、その動画像を画像解析処理することにより計測することができる。
【００４１】
　血糖値は、非侵襲血糖測定技術により計測することができる。この非侵襲血糖測定技術によれば、近赤外光又は中赤外レーザを毛細血管に照射し、赤外レーザがその毛細血管を透過するときのグルコース吸収スペクトルを解析することにより、血糖値を計測することができる。
【００４２】
　心電図計は、心電波（心電図）をモニタリングすることができる。心電図計によって得られた心電波形を解析することにより、心拍数の他、脈拍の乱れなどの異常を定量的な値で示すことができる。
【００４３】
　なお、バイタルサインモニターを用いれば、上記のバイタルデータの殆どを同時に取得することができる。
【００４４】
　本実施形態によるセキュリティシステム１０は、それぞれ異なる種別のバイタル値を測定するため複数のバイタルメータ１４が備えられてもよい。２つ以上のバイタルメータ１４により、例えば、人間の心拍数、呼吸数、体温、血圧、皮膚電気反応、眼振、酸素飽和度、血糖値及び心電波から選択される２つ以上の種別のバイタル値が計測されることが好ましい。
【００４５】
　本実施形態において、保護解除規制手段１６は、それぞれのバイタルメータ１４によって測定された各バイタル値Ｖｍ１、Ｖｍ２、・・・と、メモリ１５に記憶されている、対応する各バイタル基準値Ｖｒ１、Ｖｒ２、・・・とを比較する。そして、保護解除規制手段１６は、それぞれの差Ｄｉｆ１、Ｄｉｆ２、・・・の少なくとも１つの差が所定範囲を超える場合に、保護された対象１００の保護の解除を規制する。
【００４６】
【数２】


【００４７】
　また、保護解除規制手段１６は、それぞれのバイタルメータ１４によって測定された各バイタル値Ｖｍ１、Ｖｍ２、・・・と、対応する各バイタル基準値Ｖｒ１、Ｖｒ２、・・・との間の偏差の絶対値Ｄｉｖ１、Ｄｉｖ２、・・・を演算し、それら偏差の総和ＳｕｍＤｉｖが所定範囲を超える場合に、保護された対象１００の保護の解除を規制するものでもよい。ここで、偏差の絶対値Ｄｉｖ１、Ｄｉｖ２、・・・は、統計学的に正規化された標準偏差値であることが好ましい。この実施形態において、バイタル基準値Ｖｒ１、Ｖｒ２、・・・と、対応する標準偏差ＳＤｉｖ１、ＳＤｉｖ２、・・・と、バイタルデータのサンプルを取得したユーザのＩＤ情報とが関連付けられてメモリ１５に記憶される。
【数３】


【数４】


【００４８】
　また、保護解除規制手段１６は、複数種別のバイタルデータに基づきＡＩモデルを介して、対象１００にアクセスしようとする者の心理状態を推認するものでもよい。より多くの種別のバイタルデータを入力変数とし学習済みの分類モデルで解析することにより、人間のより詳細な心理状態、すなわち例えば罪の意識、焦り、緊張、怒り、恐れ、・・・などにクラスタリングすることができる。保護解除規制手段１６は、ＡＩモデルを介して推認された心理状態に応じて、保護された対象１００の保護の解除を行うか否かを決定することができる。これにより、セキュリティシステム１０の安全性と利便性の両立を図ることができる。
【００４９】
事例１　強盗殺人予防
　人が金庫を開ける時にバイタルメータを用いて、その人の心理的な正常又は異常を判別することができる。バイタルデータによって異常を判別した場合に、第三者へ通報・伝達・通知をすることにより、警察、警備会社又は親族に対してＳＯＳを発信することができる。これにより早急の駆け付けが可能となり犯人確保につながる。また、偽の解錠情報を与えることにより、金庫の開放を遅らせることができれば、犯人による殺害を防ぐこともできる。また、防犯カメラを同時に作動させることにより、それらの記録を、不正行為があった事実を立証するための証拠として残すことができる。
【００５０】
事例２　窃盗予防
　例えば金庫に設けたバイタルデータによって異常を判別した場合に、第三者へ通報・伝達・通知するとともに、偽のパスワードなどの解錠情報を与えることにより、犯行までの時間稼ぎを行うことができる。また、異常の発見と同時に防犯カメラを作動させることが好ましい。それらの記録は、不正行為及び犯罪行為があった事実を立証するための証拠として残すことができる。
【００５１】
事例３　振込詐欺予防・脅迫予防・恐喝予防
　銀行のＡＴＭで振込をする時にバイタルメータを用いて、その人の心理的な正常又は異常を判別することができる。バイタルデータによって異常を判別した場合に、強要された不当な振込を防ぐことができる。また、第三者へ通報・伝達・通知することにより、上記の事例と同様に、早期の犯人確保につなげることができる。また、振込時に親族などの第三者の介入もできる。
【００５２】
事例４　飲酒運転予防・自動車窃盗予防
　自動車のエンジンを始動の時にバイタルメータを用いて、その人の心理的な正常又は異常を判別することができる。心理的な正常又は異常を判別することにより、自動車の飲酒運転を撲滅する手段を提供することができる。また、バイタルデータの異常／正常により、自動車窃盗の予防にもなる。また、ＧＰＳ（Global Positioning System）を起動し連動させることにより、警察や所有者の現場への到着を早めることができる。
【００５３】
事例５　不正アクセス予防
　コンピュータシステムへのアクセス権原を、バイタルメータを用いて判別することができる。アクセス者の心理的な正常又は異常を判別することにより、不正なアクセスを予防することができる。
【００５４】
事例６　水増し請求による横領の防止
　取引業者などへの費用請求に際し、バイタルデータによって正常／異常を判別し上層部に承認を求めるようにする。これにより費用の水増し請求や従業員による横領を防止することができる。
【００５５】
事例７　一人暮らしの生存及び健康安否確認
　一人暮らし住居のドアや保管庫などに設けたバイタルメータのデータを第三者に伝達する。これにより、親族などが一人暮らしの親の安否を確認することができる。
【符号の説明】
【００５６】
[bookmark: OLE_LINK28][bookmark: OLE_LINK29][bookmark: OLE_LINK26][bookmark: OLE_LINK27][bookmark: OLE_LINK23][bookmark: OLE_LINK24][bookmark: OLE_LINK25]１０　セキュリティシステム
１１　保護手段
１２　保護解除手段
１３　認証手段
１４　バイタルメータ
１５　メモリ
１６　保護解除規制手段
１７　通報手段
１００　保護される対象
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【書類名】特許請求の範囲
[bookmark: OLE_LINK16][bookmark: OLE_LINK17]【請求項１】
[bookmark: _Hlk194501100]　外部からのアクセスから対象を保護する保護手段と、その保護の解除を行う解除手段とを備えたセキュリティシステムであって、
　人間のバイタル値を測定するバイタルメータと、
　前記対象へのアクセスが許可された特定のユーザのバイタル基準値を記憶するメモリとを備え、
　前記バイタルメータによって測定されたバイタル値と前記メモリに記憶されている前記バイタル基準値との間の差が所定範囲を超える場合に、保護された前記対象の保護の解除を規制する保護解除規制手段を更に備えた、セキュリティシステム。
【請求項２】
　前記バイタルメータがそれぞれ異なる種別のバイタル値を測定するため複数備えられ、前記保護の解除を規制する判断のための前記差が、複数の前記バイタルメータによって測定されたそれぞれのバイタル値と、対応するそれぞれのバイタル基準値との間の偏差の総和である、請求項１に記載のセキュリティシステム。
【請求項３】
　前記保護の解除を規制する判断のための前記偏差が、正規化された偏差である、請求項２に記載のセキュリティシステム。
【請求項４】
　前記保護解除規制手段が前記対象の保護の解除を規制したときそれを外部に通報する通報手段を更に備えた、請求項１に記載のセキュリティシステム。
【請求項５】
　前記バイタルメータが、人間の心拍数、呼吸数、体温、血圧、皮膚電気反応、眼振、酸素飽和度、血糖値又は心電波の少なくとも何れかのバイタル値を計測する、請求項１に記載のセキュリティシステム。
【請求項６】
　前記複数のバイタルメータが、人間の心拍数、呼吸数、体温、血圧、皮膚電気反応、眼振、酸素飽和度、血糖値及び心電波から選択される２つ以上の種別のバイタル値を計測する、請求項２に記載のセキュリティシステム。
【請求項７】
　保護される前記対象が、金庫、金庫室、保管庫、住居、装置、乗物、コンピュータシステム又はネットワークシステムである、請求項１～６の何れか１項に記載のセキュリティシステム。
【請求項８】
　保護される前記対象が、電子記憶媒体に記憶された電子データである、請求項１～６の何れか１項に記載のセキュリティシステム。
【請求項９】
　保護される前記対象が、コンピュータ処理の作動である、請求項１～６の何れか１項に記載のセキュリティシステム。
【請求項１０】
　外部からのアクセスから対象を保護する保護手段と、その保護の解除を行う解除手段と、人間のバイタル値を測定するバイタルメータと、メモリとを備えたセキュリティシステムにおける、前記対象を保護する方法であって、
　保護される前記対象へのアクセスが許可された特定のユーザからバイタルデータを取得すること、
　取得した前記バイタルデータに基づいて当該ユーザのバイタル基準値を決定すること、
　決定された前記バイタル基準値を前記メモリに記憶すること、
　前記対象にアクセスしようとする者から前記バイタルメータによってバイタル値を測定すること、
　前記バイタルメータによって測定されたバイタル値と前記メモリに記憶された前記バイタル基準値との間の差を演算すること、及び
　前記差が所定範囲を超える場合に、前記解除手段が前記対象の保護の解除を規制すること
を含む、方法。
【請求項１１】
　外部からのアクセスから対象を保護する保護手段と、その保護の解除を行う解除手段と、人間のバイタル値を測定するバイタルメータと、メモリとを備えたセキュリティシステムにおける、前記対象を保護する方法であって、
　保護される前記対象へのアクセスが許可された特定のユーザからバイタルデータを取得すること、
　取得した前記バイタルデータに基づいて当該ユーザのバイタル基準値を決定すること、
　決定された前記バイタル基準値を前記メモリに記憶すること、
　前記対象にアクセスしようとする者から前記バイタルメータによってバイタル値を測定すること、
　前記バイタルメータによって測定されたバイタル値と前記メモリに記憶された前記バイタル基準値との間の差を演算すること、及び
　前記差が所定範囲を超える場合に、これを外部に通知すること
を含む、方法。


【書類名】要約書
【要約】
【課題】従来よりも保護の安全性を高めることができるセキュリティシステムを提供すること。
【解決手段】
　セキュリティシステムは、外部からのアクセスから対象を保護する保護手段と、その保護の解除を行う解除手段とを備えている。セキュリティシステムは、人間のバイタル値を測定するバイタルメータと、前記対象へのアクセスが許可された特定のユーザのバイタル基準値を記憶するメモリと、前記バイタルメータによって測定されたバイタル値及び前記メモリに記憶されている前記バイタル基準値との間の差が所定範囲を超える場合に、保護された前記対象の保護の解除を規制する保護解除規制手段とを更に備える。
【選択図】図２

【書類名】　図面
【図１】





【図２】
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