
高度な認証、暗号化とアクセス制限  
各種ファイル保護機能で  

企業内データの漏洩完全防止！

ソフトからハードまで
トータルデータセキュリティのパイオニア

ULMS Basic

ログ管理

データ保護

セキュリティ

20種類のログ記録で、情報漏洩に備えます

重要な資産であるデータを守ります

あらゆる角度から情報漏洩防止対策をおこないます

U S Bメモリセキュリティ管理システム

生体指紋認証USBメモリを活用した
自動暗号化ITシステム
PC/USBのデータ流出を完全防御



生体指紋認証USB メモリで
指紋認証と ID/ パスワードの二重の
セキュリティ管理された運用

生体指紋認証USBメモリ
《ULMS》では、専用の生体指紋認証USBメモリを利用します。生体指紋認証、ID/パスワー
ド、PC トークンを組み合わせたバンキングシステムと同等の２要素本人認証による、高
度な本人認証が可能です。
中でも生体指紋認証は、個人の持つ指紋による認証になりますので、ID/ パスワードなど
のように他人によるなりすましが事実上不可能な認証方式となっています。

20 種類に及ぶUSBメモリログ管理
取得ログ項目一覧

USBメモリで利用したパソコン、USBメモリ内のファイル利用について 20種類に及ぶログを取得し、ファ
イル名までも記録するので、誰
がいつどのファイルを利用した
かを管理者側で確認でき、情報
漏洩事故の未然防止や監査に役
立ちます。

・ファイルの追加（＝保存）
・ファイルの削除
・ファイルの修正
・ファイル暗号化
・ファイル時限消去
・ファイル時限消去失敗
・ファイル消去

・ファイル復号化
・ファイル名変更 - 古い名前
・PCロック
・PCロック解除
・パスワード登録
・パスワード入力ミス
・パスワード変更

・ユーザー削除又は初期化
・ユーザーログイン
・ユーザーログアウト
・指紋の新規保存
・指紋を変更
・緊急 PWでログイン

独自の生体指紋認証USBメモリを使った運用で個人の認証はもちろん、従来情報漏洩の懸念から制約事
項の多かったデータの移動も安全におこないながら、データ移動の管理もできます。

生体指紋認証

ULMS Basic

Windows/Mac OS 対応のマルチユーザー仕様
USB メモリとして Mac OS にも使用可能。暗号化データの復号化も双方で共用できます。さらに生体指
紋認証は 1本のUSB メモリで最大 32 名分まで登録可能です。1人 1本でドングルとしての使用のほか共
用の持ち出しデバイスとしても活用いただけます。
※Mac OS では、ID/PW認証方式となります。ドングル機能はWindows のみ対応となります。

持ち出しデータの管理
USBメモリを外部に持ち出した際のログは、標準ではメモリ内の不可視領域に記録され、外部のインター
ネットにアクセスできる環境のパソコンで使用した際は、リアルタイムにログをサーバに転送されます。
オフラインで使用した場合も、院内ネットワークに再アクセスした際に管理サーバに転送されるためデー
タのログ管理は万全です。

USBメモリリモートロック
管理WEBサイトから、指定のUSBメモリをロック /ロック解除できます。ロックをかけると内部のデー
タにアクセスできなくなるので、盗難・紛失時の措置として有効です。

USBメモリ利用位置情報の確認
IP アドレスを利用して、USBメモリの利用位置を特定できま
す。外部でWi-fiを利用の場合も位置情報を取得できます。（オ
プションにて、より精度の高いGPS 機能内蔵の生体指紋認
証USBメモリもございます）



最先端の暗号化技術
《ULMS》では、暗号化にアメリカの国立標準技術研究所により
米国標準規格として、現時点で最も堅固な暗号化方式の一つで
あるAES256 方式を採用しています。
さらに、AES256 方式による暗号化をハードとソフトによる２
重の暗号化技術により強固な暗号化を実現しています。

自動暗号化
暗号化の操作は簡単です。暗号化の表示画面にドラック＆ドロッ
プするだけで暗号化できます。復号化も同様に表示画面にドラッ
ク＆ドロップするだけ。暗号化は USB メモリ以外の場所を指定
しておこなうこともできます。

パソコン認証
登録認証されたパソコン以外での、USB メモリの使用、データ
移動や閲覧ができないよう設定できます。

USBメモリ内に搭載したチップとソフトウェアによる 2重の暗号化で強固なセキュリティを実現。
暗号化したデータも特別に意識することなく運用ができます。

セキュリティ対策

ULMS Basic

パソコン /USB メモリの
安全なファイル管理を目指し
あらゆる角度からセキュリティ対策

ファイル時限完全消去
USB内のデータは、暗号化して持ち出しすれば、生体指紋認証と暗
号化の二重の安全構造となりますが、紛失や盗難、重要データの消
し忘れ防止対策としてファイル時限消去設定ができます。あらかじ
め消去時間を設定しておくと設定時間を過ぎると自動的にデータ消
去をおこないます。また、この消去は単にゴミ箱に入れるだけでは
なく、復元不可能な状態に記録領域を上書きしますので 2次的な漏
洩の心配もありません。

メール添付ファイルの誤送信対策（オプション機能）
メールの添付ファイルを暗号化と自動パスワードロックをかけて送信した後、受信者から確認返信によ
り、誤送信で無いことを確認した上で、復号化パスワードを送信するシステムにより誤送信を防止しま
す。復号化ソフトをお持ちでないシステム外の受信者には、ワンタイムの復号化ソフトの配信も可能で
す。また、添付データにコピー制限などの 2次利用を防止する設定をおこなうこともできます。

ファイル完全消去
USB内のデータを復旧不可能な完全消去します。重要データの残存による情報漏洩を完全に防ぎます。



御相談、お申込みは下記または、ホームページをご覧ください。
　　0120-710-760　または、☎06-6262-1670（専用回線）

http://www.orient-computer.co.jp   sales@orient-computer.co.jp

オリエントコンピュータ販売株式会社
【販売元】 【製造元】

オリエントコンピュータ株式会社
ソフトからハードまでトータルデータセキュリティのパイオニア

大 阪
TEL 06-6262-1665  FAX 06-7632-2086
〒541-0055 大阪市中央区船場中央1丁目２番1-118号　船場センタービル1号館１F

東 京 東京都新宿区西新宿6-12-7  ストーク新宿1F
TEL 03-5339-9488  FAX 03-5339-9485
〒160-0023

大阪市中央区船場中央1丁目２番1-125号　船場センタービル1号館１Fサポートセンター
TEL 06-6271-0131
〒541-0055

大 阪 工 場 大阪市城東区諏訪4丁目4番地〒536-0021

北 米 支 社 205-810 Quayside Drive New Westminster, BC V3M 6B9 CANADA
TEL +1-604-639-2142   FAX +1-866-698-8241

台湾営業所 4F.No20., SEC2.Nanj in.E.Rd., Taipei 104 TAIWAN
TEL +862-2571-5100  FAX +862-2571-5101

香 港 支 店 35th Fl, Central Plaza,18 Harbour Rd, Wanchai,Hong Kong
TEL +852-2824-8127  FAX +852-3013-9984

欧 州 支 店 Oricom Tech Europe Srl, Techno Science Park San Marino-Italia, Repubblica San Marino
TEL +39-054-1148-0027

株式会社システナ　日本ヒューレットパッカード 株式会社　シネックスインフォテック株式会社　NTTグループ各社　ソフトバンクグループ各社
富士ゼロックス株式会社　株式会社ナムコ　日興通信株式会社　グローリー株式会社　日本 IBM株式会社　日本電計株式会社

ほか多数

〔コンピュータ関連〕

〔その他企業〕

協和発酵工業株式会社　東京電力株式会社　伊藤ハム株式会社　近畿コカ・コーラボトリング 株式会社　凸版印刷株式会社　株式会社 INAX　
ソニー生命保険株式会社　三菱重工業株式会社　大日本印刷株式会社　モルガン･スタンレー証券　川崎重工株式会社　田崎真珠株式会社　ロート製薬株式会社
ローレルバンクマシン株式会社　りそな総研　日本総研　大阪ガス株式会社

ほか多数

国税庁　国税局（全国）　内閣府　海上保安庁　公安調査庁　警視庁　県警本部　各道府県警察　外務省　検察庁　 地方検察庁　など官公庁各省庁
日本銀行をはじめとする各種金融機関　　　東京大学　京都大学　神戸大学　をはじめとする国公私立大学
アメリカ大使館 (東京 )　アメリカ総領事館 (大阪 )　ドイツ大使館 (東京 )　バチカン大使館 (東京 )　など各国大使館・領事館 ほか多数

〔官公庁〕  〔国公立大学〕  〔各国大使館・領事館〕  〔海外大手企業〕  など多数
宇宙航空研究開発機構 東京大学地震研究所

クレジットカードの
磁気カードから
ic チップへの

移行プログラム作成

電話ガイダンス
音声認証システムの

構築

マイナンバー導入準備と
運用する運用管理

セキュリティシステムの開発

生体指紋認証による
入退室セキュリティ
システム構築

ワンタイムパスワードの
原型となる

トリプルDES 暗号
キーシステム

政府系機関、大手一般企業にも数多く採用されている
オリエントコンピュータの PC/USB 情報漏洩防止ソリューション

安心してご導入いただけます。

オリエントコンピュータ株式会社では、国内最大手のリモートアクセス事業会社、 にリモートアクセス事業用として生体指紋認証USBの供給をおこなっています。

主な納入先及び取引先 ( 敬称略・順不同）

身近にある、オリエントコンピュータの最先端技術


