
内部脅威 からのセキュリティ対策 
ユーザーの危険な行動をモニター、分析、ブロックする新世代セキュリティソリューション

Teramind 【テラマインド】 
■　24時間 ビジュアル画面記録 
■　リアルタイムにユーザーの操作を追跡
■　行動ルールによる自動アラートとアクセス制御
■　柔軟で包括的なレポート
■　勤務時間、人件費、生産性の分析
■　あらゆる導入環境に柔軟に対応

Teramindで解決できる問題
内部脅威の検出：　内部脅威は、企業のセキュリティシステム、商習慣、コン
ピューターシステムに関連する潜在的に重要な情報を保有する、現在の、または
退職した従業員、契約社員、関係会社などのすべてに存在します。

従業員の行動をモニタリング：　情報漏洩やセキュリティ侵害は、強固なセキュ
リティシステムを持つ企業でさえ発生します。貴重なデータを意図的にシステム
から移動する従業員は、管理者がデータ侵害の発生に気づく前に作業を完了し、
情報を持ち出すことができます。

監査とコンプライアンス：　コンプライアンス違反は、セキュリティ措置が不十分
だからという理由だけで発生するわけではなく、ユーザーが人間であるというこ
とです。十分に訓練された従業員でも時に不注意から間違いを侵すことがありま
す。

特権ユーザーのモニタリング：　管理者は作業目的でどこからでも重要な文書を
参照することができるため、管理者が情報を盗む前に、内部脅威を検出すること
は非常に困難です。特権ユーザーは企業で仕事をする最も危険な従業員です。

内部脅威の検出
セキュリティパラダイムは変化しています。攻撃者は、不満のある従業員を仲間に
引き入れ、ソーシャルエンジニアリングによる正式な資格情報、または、人を欺く
ような方法で重要な情報にアクセスしようとします。
ファイアウォールは外部から企業に対する攻撃を保護しますが、従業員によるア
クセスから保護するには、どうすればいいのでしょうか？

ソリューション : 発生前に危険な行動を停止する

重要なファイルがGoogle ドライブにコピーされるのを防ぐことができますか？
競合企業へのメールを止めたり、送信したユーザーをロックアウトすることがで
きますか？それが個人のメールアカウントの場合はどうでしょう？

Teramind は、ユーザーのすべての行動をモニターし、記録します。特定の行動を
制限することによって、内部脅威に対する防御を格段に強化することができます。



画面録画による可視化 （ライブ表示と履歴の再生）
▶　ビデオ品質でデスクトップのセッションを録画します。
▶　ブラウザーからすべてのセッションを表示します。
▶　警告や違反に関する情報が組み込まれます。

スマートなルールと自動アラート
▶　操作をモニターし、自動的に推奨される操作を強制します。
▶　重大な違反については自動的にロックアウトします。
▶　違反の詳細を通知します。

Web アクセスのモニタリングと記録
▶　ファイルアップロードを含む、すべての活動を記録します。
▶　特定のWebサイトへのアクセスをブロック、または制限します。
▶　部門のサイトの使用状況を記録します。

アプリケーションのモニタリングと記録
▶　アプリケーションの使用状況を記録します。
▶　アプリケーションのホワイトリスト、ブラックリストを設定できます。
▶　自動アラートとポリシーの強制。

Eメールのモニタリング
▶　メール送受信の参照。
▶　メールのアラートルールの設定、ブロック。
▶　ビジネス向け、個人向け、すべてのメールプロバイダに対応。

ファイル転送のモニタリング
▶　クラウドへのアップロードをアラート、ブロック。
▶　ローカルドライブ、ネットワーク共有のファイルの追跡。
▶　リムーバブルストレージポリシーの強制。

印刷のモニタリングと記録
▶　印刷ドキュメントのスナップショットを参照できます。
▶　印刷に関するユーザーの操作を制限できます。
▶　印刷処理の統計を取得し、異常を参照できます。

キーストロークの記録とインデックス付け
▶　すべてのキーストロークとコピー/貼り付けが記録されます。
▶　悪意のあるキーストロークはアラートを通知します。
▶　インデックス付けされたキーストロークデータを検索できます。

インスタントメッセージのモニタリング
▶　Webまたはデスクトップアプリで行われるチャットをモニターします。
▶　あらゆるプラットフォームのチャットをブロックできます。
▶　会話のキーワードによってアラートを通知します。
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Teramind の主な機能

SQL クエリーの監視
▶　あらゆるプログラムからのすべてのSQLステートメントをモニターしま
す。
▶　ブロックステートメントを実行するルールを作成します。
▶　ユーザーまたはコンピューターごとにSQLの統計情報を参照できます。

リモートデスクトップの制御
▶　いつでもあらゆるセッションを制御できます。
▶　ブラウザーまたはタブレットからセッションを制御できます。
▶　簡単にユーザーのキーボード、マウス操作をブロックできます。

テンプレートベースのスケジュール管理
▶　Teramindはスケジュールを作成する機能を提供します。 企業のあらゆ
る側面で、予算管理を支援し、可視化することによって管理能力を強化でき
ます。
▶　スケジュールの設定後、遅刻、定時、残業、早退などの勤務状況を参照で
きます。
▶　勤務予定外のコンピューターの使用を防止できます。
▶　日、週、その他の時間でスケジュールを作成し、実装できます。

生産性の分析
▶　Teramindは広範なデータを収集し、従業員の役割、生産性レベル、全般
的な情報などを詳細に報告するレポート作成し、労働力の効率化に役立て
ることができます。
▶　企業が要求する正確な活動情報を受け取るため生産性の指標をカスタ
マイズできます。
▶　総労働時間は、完了した作業とアプリケーションの使用状況を比較し、
期待する生産性と実際の生産性に関する洞察力のあるデータを提供します。
分単位で従業員の活動をモニターしシフトの状況を正確に把握することに
よって、特定の作業で最善の労働配分を実行できます。

包括的なダッシュボードとレポート
▶　Teramindのダッシュボードは、重要な情報のキャッシュとして提供され
るポータルで、包括的な管理コントロール機能を提供します。監視プラットフ
ォーム全体にダッシュボードから直接アクセスできます。企業の目と耳として
のインターフェイスを使って管理できます。
▶　すべてのウィジェットはカスタマイズ可能で、管理者が必要とする情報
を提供するため最適な頻度や配置を適用できます。
▶　1つの管理者アカウントで複数のダッシュボードを作成できます。
▶　ダッシュボードをPDFにエクスポートしたり、定期的にメールで自動送
信できます。

※記載の会社名および商品名は、各社の商標または登録商標です。※予告なく仕様が変更される場合がありますので、ご了承ください。

【製品ラインナップ】
Teramindサーバー仮想アプライアンス：無償
VMware用OVA, Hyper-V用VHDとして提供

BlueVault Teramindアプライアンス：有償
ミニデスクトップ　モデルmT（30ユーザーまで）
1Uラックマウント　モデルS（250ユーザーまで）

エージェント：有償ライセンスパッケージ
ユーザーベースフローティングライセンス
対応OS: Windows 7以降、Windows Server 2012/2008
対応するターミナルサービス: Citrix XenApp、XenDesktop、
VMWare Horizon, VDI、RDP


