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BHECセキュリティオプション 

ネットワーク 
セキュリティ 

DDoS対策 インターネットから大量のトラフィックが発生した場合に、トラフィックを軽減する
機能を提供します。 

IDS/IPS インターネットと仮想サーバ間通信を監視し、不正アクセスを検知した場合は防御を
行います。 

Webアクセス 

セキュリティ 

ウイルス対策  インターネット上の外部サーバーとHTTP 、 FTP通信を行う経路にウィルスチェッ
クGWサーバーを設置し、感染するウィルスの駆除・ブロックを実施します。 

ＵＲＬフィルタリング お客さまクライアント端末からインターネットへのアクセスを制御します。あらかじ
めご指定いただいたカテゴリごとにアクセス制限を行います。 

ファイル検査※ お客さまネットワーク上でやり取りされる通信(Web通信)を解析し、標的型攻撃やゼ
ロデイアタックなどの未知の脅威を検出。他サービスと連携して防御も実施します。 

E-mailセキュリティ ウイルス対策 お客さまのインターネットメールの送受信に対して、共用GWもしくは専用GWで
ウィルス感染の検知・駆除を行います。 

スパムメール対策 迷惑メール判定データベースで迷惑メール度合いを判定、迷惑度合いの高いメールの
隔離・ブロック・削除を行います。  

ファイル検査※ お客さまネットワーク上でやり取りされる通信(メール通信)を解析し、標的型攻撃や
ゼロデイアタックなどの未知の脅威を検出。他サービスと連携して防御も実施します。 

アプリケーション/ 

データベースセキュリ
ティ 

アプリケーションフィルタリング お客さまポリシーに従って、アプリケーションを検出、通信を制御します。 

WAF（Webアプリケーションファ
イアウォール） 

Webアプリケーションに対する脅威（不正な通信およびウイルス）を検知し、防御し
ます。 

プロファイリング 
（セキュリティ 
レポート） 

アプリケーションプロファイリング お客さま環境における利用中のアプリケーションの通信状況を分析し、未知の脅威、
潜在リスクの有無を可視化します。 

ネットワークプロファイリング※ お客さま環境(ネットワーク、サーバー)における通信状況を分析し、未知の脅威、潜
在リスクの有無を可視化します。 

仮想サーバー 

セキュリティ 

ウイルス対策（VM） 仮想サーバーにおいて、ウィルス感染を検知し防御します。 

仮想パッチ（脆弱性パッチ） OSなどの脆弱性に対する仮想パッチを自動適用し、既知の脅威からシステムを保護
します。 

VM間ファイアウォール VM間の通信(L4まで)を制御しシステムを保護します。 

データセキュリティ DLP※ 第三者(お客さまとサービス提供者以外)へのお客さま情報の漏洩を防止します。 

※ 今後、提供予定のサービスとなります。 

別紙１ 

今回、強化したサービス 


